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Veeam – платформа для управления

Data Re-use

Orchestration

Monitoring & Analytics

Storage, Analytic and Management API’s

Backup & Replication

On-prem Public Cloud BaaS & DRaaS

Cloud SaaS Apps Virtual Physical
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Просто Гибко Надежно

Наша стратегия 
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Современная защита данных с Veeam

Backup &

Replication

Cloud

Mobility

Monitoring 

& Analytics
Data

Security

Disaster Recovery

Orchestration

Private

Cloud

Public

Cloud

Your Data

Data 
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Backup 
& Replication
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RTPO
Recovery Point Objective (RPO)

Допустимое время восстановления

Recovery Time Objective (RTO)

Допустимая потеря информации

RPO and RTO = RTPO™

Last backup

Recovery point

Recovery data

Recovery TimeOutage

RPO RTO
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Virtual
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RPO
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Veeam
Backup Server

Source hosts
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central management of 

local and remote 
components

Production

Tape Serv er

Proxies

Архитектура Veeam

Object Storage

S3 / 

BLOB

Long-term 

retention

Scale-out
Repository
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Сжатие и дедупликация
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Использование Storage Snapshots
Минимизация влияния на продуктивную среду и улучшение RPO

Administration

Production 

Storage

Application-Aware Consistency

VMware Change Block Tracking Info

Veeam Backup 

Server

Storage 

Snapshot

Backup from Storage Snapshot Deduplication
& Compression

Veeam Repository

Load balancing

Veeam Proxy

VM Snapshot
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А что если катастрофа?
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Репликация

Основная площадка

Proxies

Репликация

Source hosts

Veeam
Backup Server

Резервная площадка

Source hosts

WAN
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Proxies

Сжатие и дедупликация

Re-IP/Network Mapping

Traffic Throttling
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Cluster

I/O Filter

Daemon
Veeam 

CDP Proxy

Cluster

I/O Filter (inactive)

Daemon

Veeam 

CDP Proxy

Replicated state

Coordinator 

Почти синхронная репликация CDP
Backup 
server
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RTO
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Состояние любой 
резервной копии остается 
неизвестным до того, как 
из нее попробуют 
восстановить данные…

Бэкап Шредингера



© 2021 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Проверка копий - SureBackup

Production Storage

Heartbeat

Ping

App

Report

Backup Repository

Isolated 

network

Production

vSwitch

Proxy Appliance
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Способы восстановления данных

Full VM

Guest Files

Application Items

Restore to Cloud

Instant VM Recovery <5 min restore
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Восстановление Microsoft Exchange
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Восстановление MS SQL Server
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Database Instant Recovery
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SQL и Oracle Instant Recovery
Зачем?
Восстановление БД за секунды

Что можем восстановить
БД из физического или виртуального сервера
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Veeam Explorer для Storage Snapshots

Veeam Backup & Replication

and more

Instant VM Recovery

Linux Files

(19 FS, btrfs, XFS, 
LVM1/2 friendly names)

Windows Files

Active

Directory

Exchange

SharePoint

MS SQL

Universal 

Application 
Recovery

Domino 

Single ‘Mail’
via U-AIR

Oracle
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Physical



© 2021 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Veeam Agents
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Управление агентами из одной консоли

Veeam Agent for Linux Veeam Agent for Windows

Veeam 

Agent for Linux

Veeam 

Agent for Linux

Hard Drive

Network

shared folder

Veeam Backup & Replication

Repository/Cloud Connect

Workstation Server

Veeam 

Agent for Linux

Veeam 

Agent for Linux

Hard Drive

Network

shared folder

Veeam Backup & Replication

Repository/Cloud Connect

Workstation Server
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Зачем?
• Агрессивный RTO для физических 

серверов
• Можно без bare metal восстановления

Что поддерживаем?
• Агенты (Windows & Linux)
• Hyper-V < - > VMware
• Nutanix

Instant Restore чего хотите в VMware / Hyper-V
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NAS Backup
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NAS Backup - Архитектура

NAS

File Proxy
(Backup Proxy)

Backup 
Repository

Archive 
Repository

Secondary 
Repository

File Share

DAS

Cache
Repository
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Cache
Repository

Поддержка снимков СХД

File Proxy
Backup 

Repository
Archive 

Repository

Secondary 
Repository

• Поддержка снимков СХД
• Для копирование 

заблокированных файлов

Storage 
snapshot

Storage 
array
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Apps
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Veeam Enterprise 
Application Plug-ins
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Oracle RMAN
Позволяет резервировать БД Oracle через RMAN

VBR

VBR Repository 1

VBR Repository 2

VBR Repository 3

VBR Repository 4

Oracle server

Oracle
.exe

Plug-in
.so(.dll)

RMAN Plug-in
Manager
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SAP HANA

SAP HANA

Database Server
Back up/Restore Backup & Replication

Veeam Scale-out 

Backup Repository

Physical server, VM & cloud

P

SAP HANA

DataBase

Veeam 

Plug-in for 
SAP HANA
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Veeam + Kasten
a strong foundation

разные среды

- on-premises и/или облачные

разные приложения

– обеспечение консистентности

разные производители СХД 

– нет привязки

разные нагрузки

– традиционные и контейнерные
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SaaS
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6 причин почему
необходимо резервное копирование для Office 365
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Veeam Explorer для Microsoft Teams
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Cloud
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Cloud Mobility



© 2021 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Мобильность резервных копий

Veeam Backup & Replication™

- Restore to AWS or Azure

Veeam Backup™ Community Edition

Veeam Agent for Windows & Linux

Any backups stored

in a Veeam repository…

Azure Gateway Server
(optional)

OR

AWS runtime auto-provisioned helper appliance 
(recommended)

Veeam Repository
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Внешние хранилища копий
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Мониторинг и 
аналитика
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Veeam ONE
Veeam ONE: Индустриальный стандарт управления виртуализацией

• Интеллектуальный мониторинг и диагностика в реальном времени

• Мониторинг среды резервного копирования Veeam B&R

• Отчетность и документация

• Мониторинг на уровне сервисов

• Действия по ремедиации (Remediation actions)

Оптимизация ресурсов и 
отслеживание изменений

Мониторинг и уведомления в 
реальном времени в режиме 24x7

Планирование ресурсов и 
прогнозирование их использования

Возврат  инвестиций, расчёт  затрат и 
выставление счетов

Интеллектуальная диагностика и 
автоматизация

Veeam Backup & Replication™

Veeam Agents

VMware vSphere

vCloud Director

Microsoft Hyper-V

Nutanix AHV*

Veeam ONE
(Физический или 

виртуальный)

*Только мониторинг статуса резервного копирования ВМ
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Disaster
Recovery
Orchestration
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Veeam Disaster Recovery Orchestrator

Документация Тестирование
Надежное 

восстановление

Автоматизация шагов аварийного восстановления, документирование 
и тестирования плана аварийного восстановления (DR plan)
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Сценарии использования
Сценарий №1: Управляемое переключение на реплику Veeam Backup
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Сценарии использования
Сценарий №2: Управляемое восстановление из резервной копии VBR
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Сценарии использования
Сценарий №3: Управляемое переключение на снимки СХД
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Сценарии использования
Сценарий №4: Смешанное восстановление (копия и реплика)
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Защищенный
Linux Repository
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Обзор защищенного репозитория

Зачем?
• Защита от удаления и заражения

Что
• Запрет изменений файлов 

резервных копий

Как
• Используется “immutable flag”

в Linux
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Безопасное 
восстановление
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Безопасное восстановление
Позволяет восстанавливать данные без рисков "нулевого дня"

Окно уязвимости

Нулевой день

Файл скачан 
и находится в 
файловой 
системе

Создается 
эксплойт для 
использования 
скачанного файла

Начинается 
атака

Поставщик 
антивируса 
узнает о 
проблеме

Поставщик 
антивируса 
создает 
сигнатуру

Поставщик 
антивируса 
выпускает 
сигнатуру

Восстановление 
из чистой 
резервной копии

Резервная 
копия

Резервная 
копия

Резервная
копия

Резервная 
копия

Ключ к скорейшему восстановлению состоит в том, чтобы вернуться 
назад достаточно далеко, чтобы удалить скачанный файл.

Выполните антивирусный 
скан резервной копии 
с последними обновлениями
в изолированной среде.
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Безопасное восстановление

Veeam
Backup & Replication

Backup
repository

1. Select restore point to 
be scanned by anti-virus

Mount Server

2. Mounts restored disks 
directly from backup file 
to mount server

Anti-virus software 
installed with latest 
definitions

3. Triggers anti-virus check 
of mounted volumes 
(boot sector included)

4a. No infections found; continue restore

4c. Infection found; 
disregard process

4b. Infection found;
proceed to recovery but 
disable network adapters
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